Program szkolenia ,,Bezpieczenstwo systemu Windows 11”

1. Bezpieczne hasla:
- wytltumaczenie jak tworzy¢ silne hasta dla konta uzytkownika w Windows 11;
- wytltumaczenie po co tworzymy silne hasta;
- oméwienie zasad dotyczacych tamania tatwych do zgadniecia hasel, tj. uzycie
kombinacii liter, cyfr i znakow specjalnych.

2. Biometryczne uwierzytelnianie w Windows 11:
- prezentacja jak skonfigurowac i korzystac¢ z funkcji biometrycznego uwierzytelniania,
takiego jak czytniki linii papilarnych lub rozpoznawanie twarzy w Windows 11.

3. Zabezpieczenie konta uzytkownika:

- wyjasnienie znaczenia prywatnosci i bezpieczenstwa konta uzytkownika w Windows 11:

- omoOwienie zasad dotyczgcych udostepniania danych logowania oraz korzystania z funkcji
"Pokaz moj kalendarz" i "Podziel sie plikami" tylko z zaufanymi osobami.

4. Aktualizacja systemu Windows 11:

- prezentacja, dlaczego regularne aktualizacje systemu Windows 11 sg wazne dla
bezpieczenstwa i ochrony danych;

- jak wigczy¢ automatyczne aktualizacje w Windows 11, aby mieC zawsze najnowsze
zabezpieczenia jakie to niesie konsekwencje.

5. Ochrona danych na dysku:

- przeglad funkcji BitLocker w Windows 11, ktéra umozliwia szyfrowanie danych na dysku
twardego;

- opisanie dla czego moze sie to przydac i jakie ma rowniez konsekwencije;

- prezentacja, jak skonfigurowac BitLocker w celu ochrony wrazliwych danych przed
dostepem 0s6b nieupowaznionych.

6. Uwazne korzystanie z wiadomosci e-mail:

- wyjasnienie zagrozenh zwigzanych z phishingiem i oszustwami droga elektroniczna;

- pokazanie, jak rozpoznac¢ podejrzane wiadomosci e-mail i unikaé klikania w podejrzane linki
lub ich otwieranie podejrzanych zatgcznikow.

7. Bezpieczne korzystanie z sieci Wi-Fi:

- wyjasnienie, jak chroni¢ swoje potaczenie Wi-Fi przed nieupowaznionym dostepem;
- na czym polega podszywanie sie pod Wi-Fi publicznie i jak sie chronic;

- pokazanie, jak korzystac z funkcji sieciowych w Windows 11, takich jak: WPAS3, aby
zapewni¢ bezpieczne potgczenie.

8. Zagrozenia zwigzane z pobieraniem i instalowaniem aplikacji:
- przeglad zasad dotyczacych pobierania i instalowania aplikacji w Windows 11,
- Wyjasnienie, jak sprawdzaé wiarygodnos¢ zrodta aplikacii.

9. Ochrona przed ztosliwym oprogramowaniem:

- wyjasnienie, jak korzysta¢ z programu antywirusowego w Windows 11 w celu
ochrony przed zto$liwym oprogramowaniem;

- oméwienie znaczenia regularnego skanowania systemu w poszukiwaniu
potencjalnych zagrozen i podejrzanych plikow.

10. Bezpieczne korzystanie z przegladarki internetowej:
- przeglad zasad dotyczgcych bezpiecznego korzystania z przegladarki



internetowej w Windows 11;
- wyjasnienie, jak unikac¢ klikania w podejrzane linki, korzystac z funkcji blokowania reklam i

wigczacd tryb prywatny w celu zwiekszenia ochrony prywatnosci i bezpieczenstwa podczas
przegladania stron internetowych.
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