
Program szkolenia „Bezpieczeństwo systemu Windows 11”

 
1. Bezpieczne hasła: 

- wytłumaczenie jak tworzyć silne hasła dla konta użytkownika w Windows 11;
- wytłumaczenie po co tworzymy silne hasła;
- omówienie zasad dotyczących łamania łatwych do zgadnięcia haseł, tj. użycie 
kombinacji liter, cyfr i znaków specjalnych.

2.  Biometryczne uwierzytelnianie w Windows 11:
-  prezentacja jak skonfigurować i korzystać z funkcji biometrycznego uwierzytelniania, 
takiego jak czytniki linii papilarnych lub rozpoznawanie twarzy w Windows 11. 

3. Zabezpieczenie konta użytkownika: 
- wyjaśnienie znaczenia prywatności i bezpieczeństwa konta użytkownika w Windows 11: 
- omówienie zasad dotyczących udostępniania danych logowania oraz korzystania z funkcji 
"Pokaż mój kalendarz" i "Podziel się plikami" tylko z zaufanymi osobami. 

4. Aktualizacja systemu Windows 11:
- prezentacja, dlaczego regularne aktualizacje systemu Windows 11 są ważne dla 
bezpieczeństwa i ochrony danych;
- jak włączyć automatyczne aktualizacje w Windows 11, aby mieć zawsze najnowsze 
zabezpieczenia jakie to niesie konsekwencje.

5. Ochrona danych na dysku: 
-  przegląd funkcji BitLocker w Windows 11, która umożliwia szyfrowanie danych na dysku 
twardego; 
- opisanie dla czego może się to przydać i jakie ma również konsekwencje; 
- prezentacja, jak skonfigurować BitLocker w celu ochrony wrażliwych danych przed 
dostępem osób nieupoważnionych. 

6. Uważne korzystanie z wiadomości e-mail:
- wyjaśnienie zagrożeń związanych z phishingiem i oszustwami drogą elektroniczną;
- pokazanie, jak rozpoznać podejrzane wiadomości e-mail i unikać klikania w podejrzane linki
lub ich otwieranie podejrzanych załączników.

7. Bezpieczne korzystanie z sieci Wi-Fi:
- wyjaśnienie, jak chronić swoje połączenie Wi-Fi przed nieupoważnionym dostępem;
- na czym polega podszywanie się pod Wi-Fi publicznie i jak się chronić;
- pokazanie, jak korzystać z funkcji sieciowych w Windows 11, takich jak: WPA3, aby 
zapewnić bezpieczne połączenie.

8. Zagrożenia związane z pobieraniem i instalowaniem aplikacji: 
-  przegląd zasad dotyczących pobierania i instalowania aplikacji w Windows 11; 
- Wyjaśnienie, jak sprawdzać wiarygodność źródła aplikacji.

9. Ochrona przed złośliwym oprogramowaniem: 
- wyjaśnienie, jak korzystać z programu antywirusowego w Windows 11 w celu 
ochrony przed złośliwym oprogramowaniem; 
- omówienie znaczenia regularnego skanowania systemu w poszukiwaniu 
potencjalnych zagrożeń i podejrzanych plików. 

10. Bezpieczne korzystanie z przeglądarki internetowej: 
- przegląd zasad dotyczących bezpiecznego korzystania z przeglądarki 



internetowej w Windows 11;
- wyjaśnienie, jak unikać klikania w podejrzane linki, korzystać z funkcji  blokowania reklam i 
włączać tryb prywatny w celu zwiększenia ochrony  prywatności i bezpieczeństwa podczas 
przeglądania stron internetowych.
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