Szkolenia online 2024 r. "Bezpieczenstwo sieci i testy
penetracyjne”

Serdecznie zapraszamy pracownikéw jednostek samorzadu terytorialnego oraz jednostek
organizacyjnych Wojewodztwa Slaskiego do udziatu w bezptatnych szkoleniach online w ramach cyklu
"SMART Urzednik”.

Organizator

Urzad Marszatkowski Wojewddztwa Slaskiego w Katowicach, Departament Cyfryzacji i Informatyki

Dla kogo?

Pracownikéw jednostek samorzadu terytorialnego oraz jednostek samorzadu Wojewddztwa Slaskiego zatrudnionych w
ramach umowy o prace, ktérzy wykonujg zadania zwigzane z tematem szkolenia.

W szkoleniu (w danym terminie) mogag wzigé¢ udziat maksymalnie dwie (2) osoby z jednej jednostki samorzadu
terytorialnego/jednostki organizacyjnej Wojewddztwa Slaskiego.

W przypadku checi udziatu wiekszej ilosci 0s6b z jednej jednostki prosimy o wypetnienie formularza rejestracyjnego — lista
rezerwowa.

Termin

1-2 sierpnia 2024 r. (szkolenie dwudniowe, limit uczestnikow - 15 osoéb)

Formularz rejestracyjny - lista podstawowa (aktywny od 22.07.2024 r., od godziny 9:00 do 25.07.2024 r. do godziny 23:00)
Formularz rejestracyjny - lista rezerwowa (aktywny od 22.07.2024 r. do 26.07.2024 r.)

lub

3-4 pazdziernika 2024 r. (szkolenie dwudniowe, limit uczestnikow - 15 oséb)


https://e.slaskie.pl/mapa-serwisu.html
https://www.slaskie.pl/register/93
https://www.slaskie.pl/register/94

Formularz rejestracyjny - lista podstawowa (aktywny od 23.09.2024 r. od godziny 9:00 do 27.09.2024 r. do godziny 23:00
Formularz rejestracyjny - lista rezerwowa (aktywny od 23.09.2024 r. do 30.09.2024 r.)

UWAGA! Link rejestracyjny na dane szkolenie dziata jedynie w terminie podanym powyzej. Jezeli klikniesz w link w innym
terminie, pojawi sie komunikat: "Rejestracja nie jest mozliwa. Minat termin lub zostat wyczerpany zatozony limit miejsc".

UWAGA! W szkoleniu mozesz wzigé¢ udziat tylko wtedy, gdy otrzymatas/otrzymate$ od nas mailowe potwierdzenie
uczestnictwa.

Forma i czas trwania szkolenia

Szkolenie prowadzimy w formie online od godziny 8:15 do godziny 15:00 za posrednictwem Microsoft Teams.
Szczegbtowe wymagania sprzetowe przedstawiliSmy w Regulaminie uczestnictwa w szkoleniach.

Trener

Grzegorz Matek

Program szkolenia

o Tworzenie $rodowisk testowych do testéw penetracyjnych (Kali Linux, DVWA, Metasploitable);

» Bezpieczenstwo aplikacji webowych (OWASP Open Web Application Security Project, Podatnos¢ Path
Traversal,Local File Inclusion, Remote File Inclusion, SQL injection, Command Injection, Cross-Site Scripting (XSS),
Cookie, Session hijacking, Atak metodg Brute-force, XSFR/CSRF, Podatno$ci w mechanizmach uploadu);

o Ataki na infrastrukture sieci WLAN (tryb monitora, atak na WPS, atak na WEP, atak na WPA/WPA2, Wardriving, Atak
Wi-Fi Evil Twin, Atak Wi-Fi Rogue Access Point);

o Ataki na zdalny dostep (Metasploitable - samba, Metasploitable2 - zdalny dostep VNC, Metasploitable2 - zdalny
dostep SSH);

o Ataki na potaczenia SSL (czym jest SSL, ataki na SSL: Poodle, Stripping, FREAK Attack, Lucky thirteen, Raccoon,
BEAST, atak MITM, bettercap, SSLStrip, Decryptying SSL/TLS);

o Ataki na zabezpieczenia systemu Windows (podatno$¢ w ustudze historii plikéw, krytyczna podatnos¢ w Microsoft
QOutlook, ZeroLogon, Windows CryptoAPI Spoofing Vulnerability, Remote Desktop Gateway, SAMBA HACK
WINDOWS 7, RDP HACK.

Jak wzia¢ udziat w szkoleniu?
o Wypetnij prawidtowo formularz rejestracyjny.

Podaj nastepujace informacje: nazwa jednostki, adres jednostki, imie i nazwisko, stuzbowy adres email, stuzbowy
numer telefonu.

o O zakwalifikowaniu do udziatu w szkoleniu decyduje kolejnosé zgtoszen oraz otrzymanie maila potwierdzajgcego
udziat w szkoleniu. Jezeli zakwalifikujesz sie do udziatu w szkoleniu, mail z takg informacjg wy$lemy na adres malil
podany w formularzu rejestracyjnym.

o Aby zapisac¢ sie na liste rezerwowg szkolenia lub zgtosi¢ wigecej 0séb z danej jednostki, wypetnij formularz
rejestracyjny - lista rezerwowa.

» Szczegotowe informacje dotyczace szkolenia (m.in. wymagania sprzetowe, warunki rezygnacji, itp.) znajdziesz w
Regulaminie uczestnictwa w szkoleniu, ktdry znajduje sie w zataczniku na dole strony.

+ Rejestrujac sie na szkolenie potwierdzasz, ze akceptujesz Regulamin uczestnictwa w szkoleniu.

Kontakt

Jezeli masz pytania dotyczace szkolenia, skontaktuj sie z nami mailowo csi@slaskie.pl lub telefonicznie (32) 77 40 234 lub
(32) 77 44 316/(32) 77 40 292.

Zatgczniki


https://www.slaskie.pl/register/95
https://www.slaskie.pl/register/96
mailto:csi@slaskie.pl
https://e.slaskie.pl/resource/file/preview/id.277
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